
附件2

工业大宗商品生产企业（煤矿除外）产量信息

采集监控系统参考标准

	一、企业产量信息采集监控软件

	功能模块
	功能描述

	企业产量数据采集功能
	系统应通过与磅单管理系统对接，实时采集车牌号码、过皮时间、过毛时间、物料名称、毛重、皮重、净重、车辆照片（车头、车顶、车尾）等数据。（企业应协调磅单管理系统厂家按照要求对接接口并完成数据推送）

	
	系统应按照要求具有日产量、当月累计产量、当季累计产量、当年累计产量等统计分析功能。

	
	企业应在每个磅房处安装4台摄像机，其中地磅应安装3台AI摄像机，用于采集车辆信息，分别位于地磅的前方、上方及后方；磅房内应安装1台摄像机，用于记录工作人员现场。

	
	系统应具备查看实时、历史视频图像监控画面功能。

	防逃逸抓拍功能
	系统应具有在企业所有出口处车辆防逃逸抓拍功能。每处安装2台AI摄像机，分别位于出口的前方和上方。车辆经过时，系统应自动抓拍，系统提取抓拍的车牌号码、车辆图片等数据，自动与企业产量数据真实关联，进行实时对比分析。结合智能空重车识别算法，自动计算该车辆是否为正常车辆。

	抓拍点管理功能
	系统应具有防逃逸抓拍点管理功能。包括安装位置、名称、编号、IP地址等数据。

	自动报警功能
	系统应自动把报警信息推送到报警界面，并结合语音、弹窗等措施提示工作人员。

	统计报表功能
	系统应具有对企业每天采集的数据进行统计并能按照要求生成多维度的统计报表功能。报表统计应分为产量汇总报表、产量明细报表、物料汇总表、出库汇总报表、车辆出入汇总报表等。

	査询功能
	系统应具有产量信息、过磅车辆信息、出企车辆信息等数据自助查询功能，应能通过列表、柱状图、曲线图等方式显示。

	
	系统应能够监测并显示服务器系统信息、CPU使用率、内存占用率、硬盘使用状况、硬盘使用率等信息。

	数据上传功能
	为了保障系统的网络数据传输安全性，防止各相关企业的数据传输链路遭受攻击，避免重要数据遭到窃取，系统应按照要求对接接口并通过VPN进行上传，同时记录上传日志。

	
	企业应安装专有防火墙、VPN设备，应能够与市、县级监控平台现网的SD-WAN集中管理平台实现无缝对接，保障企业数据传输的安全性。

	
	系统应具备数据对比、补传功能。当数据传输失败或超时，系统将重新上传数据，直至接收成功反馈消息。

	二、主要硬件设备基本要求

	（一）智能AI摄像机

	名称
	技术规格

	车牌识别AI摄像机
	像素≥420W。

	
	照度：彩色为0.001 Lux@(F1.2，AGC ON)，黑白为0.0001 Lux@(F1.2，AGC ON)。

	
	镜头：11～40mm变焦镜头。

	
	针对道路的星光级监控，支持车辆抓拍并自动识别车牌号码，抓拍图片叠加识别信息并上传。

	
	支持车牌黑/白名单设置，最大可设置60万条黑/白名单。

	
	支持车辆子品牌识别功能，通过车头可识别7100种，通过车尾可识别3800种，全天识别准确率不低于99%。

	
	支持在AC25V-320V供电条件下正常工作。

	
	支持车辆捕获抓拍功能，在天气晴朗无雾，号牌无遮挡、无污损，白天环境光照度不低于200lx，晚上辅助光照度不高于30lx的条件下测试，白天和晚上的捕获率均≥99.9%。

	空重车识别AI摄像机
	像素≥200万。

	
	支持AI算法模型进行下发运行，同时检测结果的生成和上传。

	
	支持≥2个模型包存储。

	
	支持对特定目标进行检测，同时对检测结果分类，检测和分类结果均可上传。

	
	支持配置规则事件，检测分类结果，并按照设置的规则过滤，产生报警。

	
	支持视频任务，对实时视频进行分析，按照设定的帧率进行分析，并按照设定的报警间隔上传结果。

	
	支持抓图轮巡任务，按照设定的时间间隔进行抓图分析，并按照设定的报警间隔上传结果。

	
	可通过IE浏览器查看设备芯片类型和算法版本号。

	
	可通过IE浏览器添加、修改、删除算法库，可支持不少于4个算法库。

	（二）安全防护设备

	VPN设备
	内存≥256M。

	
	IPSec VPN加密性能≥40M。

	
	内置4G三网版（支持TD-LTE,FDD-LTE）联通、电信、移动三网合一。

	
	支持WIFI。

	
	支持双SSID。

	
	用户接入数量≥60个。

	
	信号覆盖范围半径≥30米。

	
	硬盘容量板载FLASH≥64MB。

	
	电口≥5千兆。

	
	支持网关、单臂部署模式。

	
	具备基于状态监测技术的防火墙功能，可基于服务、源IP、目的IP、时间自定义防火墙规则，可防范来自外网、内网的DOS攻击。

	
	支持用户接入VPN网络后，断开与公网其他地址的连接，避免公网安全风险的潜入。

	
	支持不依赖于第三方的基于动态IP寻址的VPN组网技术，智能选路：总部与分支有多条线路，可在线路间一一进行IPSecVPN隧道建立，并可根据需要自行设置主隧道组及备份隧道组。

	防火墙
	三层吞吐量≥3Gbps。

	
	应用层吞吐量≥600M。

	
	并发连接数≥80万。

	
	新建连接数≥1.8万。

	
	支持基于源/目的IP、源/目的端口、协议、ISP、应用类型以及国家/地域来进行选路的策略路由选路功能；访问控制规则支持模拟策略匹配，输入源/目的IP、端口、协议五元组信息，模拟策略匹配方式，给出最可能的匹配结果。

	
	支持一键分析当前访问控制策略异常问题（至少具备策略风险访问、冗余、冲突、重合、端口放通过大等），并针对异常问题划分不同等级。

	
	产品应具备独立的IPS漏洞攻击特征识别库、WEB应用防护识别库、数据泄露防护识别库、实时漏洞分析识别库和僵尸网络与病毒防护库，IPS漏洞特征识别库数量≥7200条，WEB应用防护识别库数量≥3400条，僵尸网络与病毒防护库≥100万。

	
	支持针对B/S架构应用抵御SQL注入、XSS攻击、网页木马、网站扫描、WEBSHELL、跨站请求伪造、系统命令注入、文件包含攻击、目录遍历攻击、信息泄漏攻击。

	
	支持采用无特征智能检测技术对恶意勒索病毒及挖矿病毒等热点病毒进行检测，要求实现对邮件正文内，带有恶意连接的进行识别并给出相应的提示。

	
	支持新增僵尸网络模板，提供包括木马远控、异常流量等模版;支持在线蜜罐IP地址功能，监听对蜜罐地址的访问，即可定位内网感染僵尸网络病毒的真实主机IP；支持联动封锁，支持自定义仅封锁具有高危行为特征的IP或对任意具有攻击特征的IP执行访问封锁。

	
	支持主动扫描功能，支持识别网站目录结构，支持自定义扫描模板，支持在扫描模板中自定义扫描选项、自定义404页面规则、爬虫限制、测试策略；支持通过主动扫描漏洞功能检测网站是否存在SQL注入、XSS、跨站脚本、点击劫持、文件包含、命令执行等脚本漏洞。

	
	支持在首页多维度的展示发现的安全威胁，能够基于业务生命周期实时的“风险评估-动态保护-监测分析”形成待办事项，运维管理人员无需人工分析日志，只需要点击待办事项，即可快速发现并处置风险，支持向失陷主机推送感染病毒通知，提醒终端用户进行病毒查杀。

	
	支持自动生成安全风险报表，报表内容体现被保护对象的整体安全状况，基于业务和用户安全的风险分析，并提供安全评分细则和危害说明，可以通过报表全面了解业务和用户的安全风险及安全评级状况。

	服务器
	2U机架式服务器，标配标准导轨、安全面板。

	
	CPU数量≥1。

	
	主频≥2.1GHz。

	
	核数≥8。

	
	内存≥32GB，内存容量≥2.0TB。

	
	网口≥2个千兆电接口。

	
	不少于2个550W电源，支持1+1冗余，支持热插拔。

	
	支持机箱入侵检测，TCM/TPM安全模块。















